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0 Klicka har om du vill ladda ned bilder. Automatisk nedladdning av vissa

bilder i det har meddelandet stoppades for att skydda din integritet.
keskiviikko 20. heindkuuta 2022

HYVA ASIAKAS Uusi maksunsaaja on lisatty
tanaan, jos tama ei ollut sinun,
Uuden ohjelmiston asentaminen internetpankkiisi. Taman kéy kiireellisesti osoitteessa:
palvelun avulla NORDEA-internetpankkisi on vapaa WWWSaastopankki,ian ja suorita
viruksista, saat lisaturvan internetpetoksia vastaan ja turvamenettely loppuun. 10.48

nopean paasyn e-pankkiisi suoraan puhelimellasi.
Aloittaaksesi ohjelmistopaivityksen, pyydamme sinua
klikkaamaan alla olevaa linkkia ja tayttamaan tarvittavat
tiedot.

www.nordea.fi/PAINA TASTA




Natfiske ar det vanligaste lurendrejeriet

* Allt mer per sms och mest i bankernas namn
e Ute efter bankkoder och kreditkortsuppgifter

e 2023: 76,9ME£ lurat, 32,7 M€ fick banken tillbaks, mest medelalders
offer men aven aldre och unga

e Oftast flera tusen euro, ibland hundratusentals

 Om man far tillbaks pengarna beror pa om handlat avsiktligt eller
oforsiktigt

* Al gor det allt mera avancerat



Aktuella former av natfiske
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OmaPosti: Uusi tarkea viesti on
allekirjoitettava. Kirjaudu sisaan nyt

https://posti-fi-paketti.in

21.57
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Luottamuksellinen / Konfidentiell / Confidential
Aihe / Amne / Subject
Maksu

Mehildinen on valittanyt Teille luottamuksellisen viestin. Viestin noutaminen tapahtuu ylapuolella olevasta linkista ja
edellyttaa Internet-yhteytta. Avattu linkki lukitaan ja poistetaan kaytosta maaritetyn turvapolitikan mukaisesti.
Jos salattu viesti ei aukea, niin ottakaa yhteytta viestin |3hett3jaan.

Mehilainen har skickat er ett krypterat meddelande. En Internet-forbindelse &r nodvandig for att Idsa det. Klicka p3
lanken ovan for att 6ppna meddelandet. Av sikerhetsskal kommer den 6ppnade lanken att I3sas och inaktiveras i
enlighet med nuvarande sakerhetspolicy.

T6all Aok Lmmbarada madAalanAdAatr inka Annnae Fan bankaslbd mad svelSnAdaran




Akt u e | I a fO rm e r aV n étfi S ke You have reached your storage limit

ORDER  Postiaaticko » e B

G Drive <alexuantrinh@grr . Peru tilau 9.21 (2 tuntia sitten * “

Olet saavuttanut tallennusrajasi

Google Drive -tallennustilasi on taynna

Dear customer,

Your iCloud storage is full.But, as part of your

Mutta osana heidan kanta-asiakasohjelmaa,
voit nyt saada 50 Gt lisatilaa vain 2,99 eurolla vuodessa.

Paivita, ennen kuin tiedostot poistetaan Google Drivesta.
loyalty program, you can now receive an additional 50 GB

Vastaanota 50 Gt for free before the files on your iCloud Drive are deleted.

LR RECIEVE 50 GB




Bluffsamtal som utnyttjar deepfake

 Hitta pa kodord inom familjen
 Svara inte pa okanda nummer

* Ring till personens riktiga nummer
* Om det ar brattom ar det farligt

Kommer du ihag den gangen morfar blev gronii
ansiktet? - Jo,det varjuigar.

Ett exempel pa en kontrollfraga som inte behdver vara forankrad i verkligheten. Det enda
viktiga dr att bada parterna eller familjen minns kontrollfragan och minns vad man ska svara
pa den.



Undvika natfiske

* Appar ar det sakraste sattet att anvanda natbanken

* Anvand aldrig lankar, tex. i e-post eller sms, bara adress eller genvag
e Banken skickar aldrig e-post med lankar eller personliga uppgifter

* Inte heller Google om ska till bankens sidor, myndigheter osv.

* Mobilcertifikat for att identifiera sig till allt annat an banken

e Rutiner, gor som du alltid gor, om nat avviker sa stanna upp

* Ge aldrig koderna till nagon annan

 Om nat kanns osakert ring banken asap



Falska webbsidor — tank pa det har:

e Ga inte till myndighets-
och banktjanster via
sokning

* Lar dig kanna igen
adresser

e Anvand bokmarken eller
genvagar

e Anvand appar pa platta
eller telefon




Undvik falska webbsidor

mm Medborgare - Kantafi X + °

< C & kanta.fi/sv/medborgare Q % e :

Kanta

Medborgare

Logga in

— pa Mina
Meny Kanta-
sidor

* Ga inte till myndighets-
och banktjanster via
sokning

O X
G kanta - Google Search X + °

&« C @& google.com/search?q=kanta&oqg=k... ¢ » e :

Go gle kanta

Q Al [] Videos (] Images © Maps [E News i More

About 24 900 000 results (0,43 seconds)

@ https:/iwww kanta fir . i

Kanta.fi: Citizens

Kanta Services ensure secure and reliable processing of your information. Yt
own health data and prescriptions in My Kanta Pages. Data in Kanta ...

@ https:/fwww kela fi » tietopalvelut-ka . - Translate this page

Tietopalvelut - Kanta-palvelut - Kela

Kanta-palvelujen avulla potilas- ja asiakastiedot liikkuvat sujuvasti sosiaali- j:
apteekkien ja kansalaisten valilla.

@ https://www.facebook.com » Kantapa... - Translate this page ¢

Kanta - Home | Facebook

Kanta. 8906 likes - 601 talking about this. Kanta-palvelujen avulla tietojasi ki
turvallisesti terveydenhuollossa. Omakannasta naet omat...

@ https://www.suomi fi » omakanta-kela - Translate this page

Omakanta - Suomi.fi

Yhteystiedot. Kayton tuki. asiakaspalvelu@kanta.fi. Perustiedot. Vastuuorgai
Koko Suomi. Palvelun Kieletsuomi, ruotsi ...



Spionage och cyberattacker

* Stater maltavla, vi behover kanske inte vara personligen sa oroliga?
 Overbelastningsattacker standigt aktuella
* Uppdateringar viktiga for att skydda sig!

* Uppdatera alla apparater, 6vervag ny apparat nar inte uppdateras
langre




Lotterier och billiga produkter

HANKI UPOUUSI
IPHONE 6/s/-PUHELIN

Mihin lahetamme
uuden iPhone 6s -
puhelimesi?

ukumnm

> 14
Raupunx
o van:




Lotterier och billiga produkter

* Kop bara av butiker du litar pa
* Om det ar brattom ar det farligt
* Av privatpersoner farligt: Betala inte innan du fatt varan

 Aven har giller:
om det later for bra for att vara sant sa ar det inte sant



Kapade konton

* Losenord viktiga: langa, unika, tva-
faktorautentisering. Skriv upp dem!

e Ofta inte kapade utan skapade, ibland
dubletter eller namne.

* Bli inte van med alla pa Facebook, kolla forst!
* Ga till Facebooks Integritetskontroll

* Om kapas eller skapas falskt konto anvands
det ofta for natfiske

-ﬁ Installningar och integritet

& Integritetskontroll

Sa skyddar du ditt
konto

/Q
Robert Riska
Sy Eor i Tamianglayang, Kalimantan Tengah, Indonesia

Lagg till van

Ligg till vin

Ligg till vin

Lagg till vin



Sakerhetsprogram, behdévs de?

* Windows 10 och 11 har inbyggt virusprogram
* Telefoner och plattor behdver inte virusprogram

* Nyttan av extrafunktionerna i F-secure, DNA, Elisa, Norton osv.
* Bankskydd
* VPN
* Skydd mot skadliga sidor
* Lésenordshanterare
* Webblasarskydd e

v uBlock Origin
18

M = §

Gmail Bilder 333

{3 Hantera tilligg

Skaffa tillagg for Microsoft Edge



Cookies, ska man godkanna eller ej?

Smaksak om man godkanner eller e;
Synpunkter:

* Om man ar pa en skum sida kan det vara
daligt att godkanna cookies, men da ar det
storsta problemet anda att man ar pa en
skum sidal

 Om man skriver ett inlagg pa Facebook
delar man mer information om sig sjalv an
aratal av godkanda cookies!

» Sakerheten pa natet avgors av hur du
hanterar dina l6senord och bankkoder, inte
hur du svarar pa Cookies-fragor.

Kaytamme verkkosivustollamme evasteita.

Hyvaksymalla kaikki evasteet varmistat parhaan
mahdollisen kayttdkokemuksen. Lue lis3 evasteistd
sekd niiden kaytdsta tai muuta evasteasetuksiasi.

MULUTA HYVAKSY
EVASTEASETUKSIA EVASTEET




Om det anda gar fel

e Spara din egen banks sparrtjanst nummer
e Kann ingen skuld eller skam!

* Har du redan svarat foa samtalet och misstanker att du blivit utsatt for ett bedrageri, kan
du anmala brottet till polisen.

* Om dina personuppgifter stulits eller Iackt ut kan du pa Suomi.fi-tjidnsten fa rad om hur
du ska ga till vaga.

 Om du marker att du av misstag flyttat pengar eller gett dina bankkoder till nagon
utomstaende ska du genast kontakta din bank. Och med genast menas omedelbart, ju
snabbare desto battre

* Om du inte lurats men vill tipsa om att det forekommer:
* Kontakta banken eller myndigheten sa de kan varna andra
* https://www.kyberturvallisuuskeskus.fi/sv/anmal
* https://poliisi.fi/sv/nattips
e https://www.riku.fi/sv/



https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fpoliisi.fi%2Fsv%2Fbedrageribrott&data=05%7C02%7Crobert.riska%40spfpension.fi%7C7ee49f69e7d04470ee3708dce290886a%7C5b1cd71745904d1da9826dc82a02c350%7C0%7C0%7C638634357604469543%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=PcalfiH5DL1dT2s8JaAqz963txXUzMkvbzyAogO33N8%3D&reserved=0
https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.suomi.fi%2Fguider%2Finformationslacka&data=05%7C02%7Crobert.riska%40spfpension.fi%7C7ee49f69e7d04470ee3708dce290886a%7C5b1cd71745904d1da9826dc82a02c350%7C0%7C0%7C638634357604498133%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=uPHy5i0Gxh95KS7XrH%2Blcvyyw2YPekfROxqMuGKgWP8%3D&reserved=0
https://www.kyberturvallisuuskeskus.fi/sv/anmal
https://poliisi.fi/sv/nattips
https://www.riku.fi/sv/

Observera slutligen

* VVar sunt misstanksam och lita pa magkanslan!

* kom ihag att internet ar valdigt tryggt nar du ar
medveten om farorna och har dina trygga
rutiner!

>
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