
Säkerhet på dator, platta och 
telefon



Nätfiske



Nätfiske är det vanligaste lurendrejeriet

• Allt mer per sms och mest i bankernas namn

• Ute efter bankkoder och kreditkortsuppgifter

• 2023: 76,9M€ lurat, 32,7 M€ fick banken tillbaks, mest medelålders 
offer men även äldre och unga

• Oftast flera tusen euro, ibland hundratusentals

• Om man får tillbaks pengarna beror på om handlat avsiktligt eller 
oförsiktigt

• AI gör det allt mera avancerat



Aktuella former av nätfiske



Aktuella former av nätfiske



Bluffsamtal som utnyttjar deepfake

• Hitta på kodord inom familjen

• Svara inte på okända nummer

• Ring till personens riktiga nummer

• Om det är bråttom är det farligt



Undvika nätfiske

• Appar är det säkraste sättet att använda nätbanken

• Använd aldrig länkar, tex. i e-post eller sms, bara adress eller genväg

• Banken skickar aldrig e-post med länkar eller personliga uppgifter

• Inte heller Google om ska till bankens sidor, myndigheter osv.

• Mobilcertifikat för att identifiera sig till allt annat än banken

• Rutiner, gör som du alltid gör, om nåt avviker så stanna upp

• Ge aldrig koderna till någon annan

• Om nåt känns osäkert ring banken asap



Falska webbsidor – tänk på det här:

• Gå inte till myndighets-
och banktjänster via 
sökning

• Lär dig känna igen 
adresser

• Använd bokmärken eller 
genvägar

• Använd appar på platta 
eller telefon



Undvik falska webbsidor
•Gå inte till myndighets-

och banktjänster via 
sökning



Spionage och cyberattacker

• Stater måltavla, vi behöver kanske inte vara personligen så oroliga?

• Överbelastningsattacker ständigt aktuella

• Uppdateringar viktiga för att skydda sig!

• Uppdatera alla apparater, överväg ny apparat när inte uppdateras 
längre



Lotterier och billiga produkter



Lotterier och billiga produkter

• Köp bara av butiker du litar på

• Om det är bråttom är det farligt

• Av privatpersoner farligt: Betala inte innan du fått varan

• Även här gäller: 

om det låter för bra för att vara sant så är det inte sant



Kapade konton

• Lösenord viktiga: långa, unika, två-
faktorautentisering. Skriv upp dem!

• Ofta inte kapade utan skapade, ibland 
dubletter eller namne.

• Bli inte vän med alla på Facebook, kolla först!

• Gå till Facebooks Integritetskontroll

• Om kapas eller skapas falskt konto används 
det ofta för nätfiske



Säkerhetsprogram, behövs de?

• Windows 10 och 11 har inbyggt virusprogram

• Telefoner och plattor behöver inte virusprogram

• Nyttan av extrafunktionerna i F-secure, DNA, Elisa, Norton osv.
• Bankskydd

• VPN

• Skydd mot skadliga sidor

• Lösenordshanterare

• Webbläsarskydd



Cookies, ska man godkänna eller ej?

Smaksak om man godkänner eller ej 
Synpunkter:

• Om man är på en skum sida kan det vara 
dåligt att godkänna cookies, men då är det 
största problemet ändå att man är på en 
skum sida!

• Om man skriver ett inlägg på Facebook 
delar man mer information om sig själv än 
åratal av godkända cookies!

• Säkerheten på nätet avgörs av hur du 
hanterar dina lösenord och bankkoder, inte 
hur du svarar på Cookies-frågor.



Om det ändå går fel

• Spara din egen banks spärrtjänst nummer

• Känn ingen skuld eller skam!

• Har du redan svarat på samtalet och misstänker att du blivit utsatt för ett bedrägeri, kan 
du anmäla brottet till polisen.

• Om dina personuppgifter stulits eller läckt ut kan du på Suomi.fi-tjänsten få råd om hur 
du ska gå till väga.

• Om du märker att du av misstag flyttat pengar eller gett dina bankkoder till någon 
utomstående ska du genast kontakta din bank. Och med genast menas omedelbart, ju 
snabbare desto bättre

• Om du inte lurats men vill tipsa om att det förekommer:
• Kontakta banken eller myndigheten så de kan varna andra
• https://www.kyberturvallisuuskeskus.fi/sv/anmal
• https://poliisi.fi/sv/nattips
• https://www.riku.fi/sv/

https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fpoliisi.fi%2Fsv%2Fbedrageribrott&data=05%7C02%7Crobert.riska%40spfpension.fi%7C7ee49f69e7d04470ee3708dce290886a%7C5b1cd71745904d1da9826dc82a02c350%7C0%7C0%7C638634357604469543%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=PcalfiH5DL1dT2s8JaAqz963txXUzMkvbzyAogO33N8%3D&reserved=0
https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.suomi.fi%2Fguider%2Finformationslacka&data=05%7C02%7Crobert.riska%40spfpension.fi%7C7ee49f69e7d04470ee3708dce290886a%7C5b1cd71745904d1da9826dc82a02c350%7C0%7C0%7C638634357604498133%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=uPHy5i0Gxh95KS7XrH%2Blcvyyw2YPekfROxqMuGKgWP8%3D&reserved=0
https://www.kyberturvallisuuskeskus.fi/sv/anmal
https://poliisi.fi/sv/nattips
https://www.riku.fi/sv/


Observera slutligen

•Var sunt misstänksam och lita på magkänslan!

• kom ihåg att internet är väldigt tryggt när du är 
medveten om farorna och har dina trygga 
rutiner!
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